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Trasformazione digitale, sostenibilita e coinvolgimento dei e delle
giovani nella politica. Sebbene questi ambiti possano sembrare
distinti, rappresentano questioni fondamentali per lo sviluppo
delle politiche democratiche dell’'Unione Europea (UE) e nei suoi
Stati membri. LUE e responsabile della regolamentazione dei mer-
cati digitali, dei diritti fondamentali e delle politiche climatiche e
ambientali. Cio influisce sulla vita, sulle opportunita e sul coinvol-
gimento democratico dei e delle giovani, oggi e in futuro. La
democrazia e fortemente influenzata dalle scelte che facciamo per
la regolamentazione di Internet, cosi come per la lotta ai cambia-
menti climatici. Pertanto, queste politiche sono fondamentali per
l'Educazione alla Cittadinanza Democratica e per il lavoro socioe-
ducativo con i e le giovani.



é¢

1. Risultati del Policy Labs

Il progetto “Digital Youth Work” (DIYW-ROAD), sostenuto da Erasmus+, ha condotto dei
policy lab in Germania, Austria, Portogallo, Spagna e Bulgaria per esplorare tre dimen-
sioni chiave della digitalizzazione e della dimesione digitale che influenzano il coinvolgi-
mento democratico dei e delle giovani in generale: sostenibilita e digitalizzazione, for-
mazione dell’identita in un mondo (post-)digitale e partecipazione democratica dei e
delle giovani alla governance della trasformazione digitale. | laboratori hanno coinvolto
giovani e professionisti del settore socioeducativo giovanile, mettendo in luce sia le sfi-
de che le e i giovani devono affrontare negli spazi digitali sia le lacune sistemiche nelle
attuali politiche e pratiche.

In tutti i paesi, le e i giovani hanno sottolineato l'impatto ambientale della digitalizzazione,
chiedendo pratiche sostenibili come il riciclo dei dispositivi, tecnologie a basso consu-
mo energetico e politiche per la riduzione dei rifiuti elettronici.

Hanno inoltre evidenziato i problemi di salute mentale associati alle piattaforme digitali,
tra cui la dipendenza, i meccanismi di abuso, il cyber bullismo e 'esposizione a conte-
nuti dannosi. Come questione di particolare importanza hanno menzionato il sentirsi
sotto pressione a causa di immagini idealizzate, 'esposizione a contenuti emotivamente
intensi, dannosi ed estremi attraverso gli algoritmi e uno stato di stress emotivo costan-
te.

Non si tratta di smettere di usare la tecnologia, ma di usarla in

modo piu consapevole. Ad esempio, potrei cancellare le vecchie e-
mail, ridurre la qualita dello streaming quando non € necessario,
spegnere i dispositivi inutilizzati e chiedermi se ho davvero biso-
gno di caricare tutto sul cloud. Si tratta di piccole azioni, ma insie-
me fanno la differenza. Al di la del livello individuale, il lavoro con
I e le giovani e il sistema educativo devono affrontare la crisi cli-
matica come una questione di giustizia sociale, perché sono sem-

pre le persone piu vulnerabili a subire le conseguenze peggiori.”
Partecipante a un laboratorio sulle politiche

| e le giovani hanno chiesto maggiore trasparenza e responsabilita da parte delle piatta-
forme digitali, in particolare per quanto riguarda il modo in cui gli algoritmi modellano
le loro esperienze online. Hanno chiesto progetti adeguati all'eta, regolamenti piu severi
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sui contenuti dannosi e, soprattutto, un’applicazione della legge piu coerente ed effica-
ce. Chiedono una partecipazione significativa alla governance digitale. | e le giovani
dimostrano un’elevata capacita di autoregolamentazione. Coloro che lavorano coni e le
giovani nel settore dell’animazione socioeducativa hanno fatto eco a queste preoccupa-
zioni, sottolineando la necessita di una formazione continua per gli operatori e le opera-
trici che lavorano con le giovani generazioni sulle tendenze digitali, il sostegno alla
salute mentale e le competenze di advocacy. Hanno inoltre sottolineato l'importanza
della collaborazione tra operatori e operatici giovanili, educatori ed educatrici e respon-
sabili politici per creare ambienti digitali sicuri, inclusivi e partecipativi.

| professionisti e le professioniste hanno osservato che le attuali misure di protezione
spesso si concentrano sulla resilienza individuale piuttosto che su una visione struttura-
le della protezione, come i modelli di business delle piattaforme che privilegiano il pro-
fitto rispetto al benessere degli e delle utenti o il rafforzamento del ruolo e delle possi-
bilita di sostegno, ad esempio, potenziare i “segnalatori attendibili” (“trusted flaggers”,
DSA) e le organizzazioni della societa civile con obiettivi simili.

| laboratori hanno rivelato una visione condivisa tra giovani e pro-
fessionisti per un futuro digitale sostenibile, inclusivo e democra-
tico. Tuttavia, hanno anche messo in luce notevoli lacune nel
modo in cui le politiche e le pratiche esistenti affrontano queste
sfide nell’applicazione della legge, nella partecipazione giovanile,
o visibili nella contraddizione tra sostenibilita ambientale e una
trasformazione digitale ad alto consumo di risorse.



2. Collegamenti con i quadri
politici europei

| risultati dei Policy Lab sono strettamente in linea con le politiche dell’'Unione Europea
(UE) e del Consiglio d’Europa (CoE) nei settori della politica digitale o dell’istruzione. Da
un lato, le iniziative e i quadri europei forniscono una solida base per affrontare le sfide
individuate nei laboratori, e discuterne € anche un modo efficace per promuovere
'educazione in merito alle istituzioni e la cittadinanza europea. Tuttavia, la loro attua-
zione a livello nazionale e locale rimane incoerente ed é guidata da livelli di ambizione
variabili tra gli Stati membri.

E inoltre piti 0 meno opaca e di difficile accesso, specialmente per le e i professionisti
che lavorano nel settore dell’animazione socioeducativa e dell’istruzione.

Poiché la digitalizzazione copre cosi tanti settori — in particolare quelli di competenza
dell’'UE e impossibile elencarli tutti qui, ma e possibile citare ad esempio...

Regolamento generale sulla protezione dei dati (GDPR): definizione di principi rilevanti,
specialmente per i e le giovani e le loro “ombre digitali” (digital shadow), a beneficio
delle persone interessate come il diritto all'oblio o le possibilita di informazione.

Digital Omnibus: adeguamento degli strumenti di politica digitale dell’'UE al fine di rag-
giungere 'obiettivo di “ridurre la burocrazia” a scapito della chiarezza e della risolutezza
nell’applicazione dei diritti dei e delle giovani?

Regolamento sui servizi digitali (DSA): norme per i servizi online di grandi dimensioni,
divieto di pubblicita mirata ai minori, limitazione della raccolta di dati personali per la
profilazione, lotta ai dark patterns, introduzione di segnalatori attendibili. Con linee gui-
da aggiuntive sulla protezione dei minori elaborate dalla Commissione Europea.

Digital Markets Act (DMA): aumento dell’'interoperabilita delle grandi piattaforme, defini-
zione di regole e obblighi dei “gatekeeper”.

Legge sull'Intelligenza Artificiale (Al Act): differenziazione basata sul rischio tra sistemi di
IA e relativi obblighi. Definizioni di alto rischio per le applicazioni dell'lA particolarmente
rilevanti per i gruppi vulnerabili come i giovani (ad esempio nell’istruzione e nel lavoro).
Divieto di determinate pratiche come il social scoring, la sorveglianza biometrica in tem-
po reale o lo scraping (raccolta automatica) di immagini facciali.



Convenzione quadro sull'intelligenza artificiale (del Consiglio d'Europa): norme relative
all'interferenza dei sistemi di IA con i diritti umani qualora tali sistemi siano gestiti da
autorita pubbliche o da soggetti privati che agiscono per loro conto.

Soluzione di verifica dell'eta e portafoglio europeo di identita digitale (EUDI wallet):
avra un forte impatto sul grado di protezione dei e delle giovani dai contenuti dannosi e
sulla misura in cui il loro accesso a servizi e contenuti di diversa natura potra essere
limitato. Da menzionare qui € anche l'impegno del presidente della Commissione Euro-
peaa limitare l'accesso ai social media per i e le minori.

Strategia UE per un Internet migliore per i bambini (BIK+): portale e istituzione dei Centri
nazionali per un Internet piu sicuro.

Revisione della direttiva sulla lotta contro 'abuso sessuale dei e delle minori: scansione
automatizzata dei contenuti dei servizi di messaggistica alla ricerca di materiale illegale,
che potrebbe portare a una sorveglianza ingiustificata delle chat personali, anche dei e
delle minori (“Chat Control”).

Legge europea sulla liberta dei media (EMFA): Progettata per proteggere l'indipendenza
editoriale, salvaguardare i giornalisti e le giornaliste, e garantire la trasparenza nella
proprieta dei media. Crea garanzie applicabili in tutto il mercato interno

Spazio europeo dei dati sanitari (Regolamento EDHS): la creazione dello spazio dei dati é
intesa a favorire la ricerca, il pubblico in generale e la concorrenza, garantendo al con-
tempo che le prime generazioni ad essere completamente digitalizzate in termini di dati
sanitari non debbano fare i conti con le conseguenze degli attuali compromessi tra que-
sti obiettivi.

Lo Scudo europeo per la democrazia e la Strategia dell’'UE per la societa civile: progettati
per proteggere, sostenere e rafforzare gli spazi civici e le istituzioni democratiche contro
le interferenze occulte, la disinformazione e la riduzione delle liberta civili.

Euro digitale e normative sui pagamenti digitali del futuro: regole per 'accesso ai paga-
menti digitali, luso riservato del denaro digitale, il divieto di monetizzazione dei dati
degli utenti (soprattutto dei e delle minori).

Direttiva sul lavoro delle piattaforme e attuazione nazionale: definizione dello status dei
lavoratori e delle lavoratrici delle piattaforme (spesso giovani adulti/e e di origine
migrante) e del loro accesso ai diritti e ai servizi sociali e lavorativi.

Legge sull’'economia circolare: prevista per il 2026 per sostenere ['uso circolare delle
materie prime.



Green Deal europeo: con il Regolamento sulla progettazione ecocompatibile dei prodotti
sostenibili (ESPR, passaporto del prodotto, divieto di distruzione dei prodotti invenduti),
la Direttiva sulle norme comuni per promuovere la riparazione dei beni (diritto alla
riparazione) o la Direttiva sul caricabatteria universale.

Piano d’azione per I'educazione digitale (DEAP): fornisce ai e alle giovani competenze
digitali, tra cui il pensiero critico e 'alfabetizzazione mediatica. Promuove la digitalizza-
zione delle lezioni e la diffusione della tecnologia nelle aule. Sostegno alla formazione
di educatori ed educatrici, e insegnanti. Ora sembra essere il momento di riflettere sui
successi e sui fallimenti e di imparare.

Sviluppo di un quadro di competenze e standard condivisi: il quadro di competenze Dig-
Comp, il quadro per 'educazione alla cittadinanza digitale (CoE) e ulteriori attivita incen-
trate sugli sviluppi emergenti, quali l'inclusione dell’lA, la disinformazione, la piattafor-
mizzazione ...

N Questa selezione evidenzia quanto sia cruciale il ruolo dell’'Unione
Europea nel garantire che la digitalizzazione sia plasmata in modo
sostenibile e incentrata sulle persone, in modo da favorire la cre-
scita di una generazione di giovani in un mondo digitale e demo-
cratico. Non dovrebbero questi temi avere un ruolo piu significati-
vo in un'educazione con respiro europeo?

Inoltre, parti fondamentali della Convenzione sui diritti dell'infanzia fungono da guida
per la sfera digitale. Agli Stati, cosi come a qualsiasi contesto educativo e di lavoro con i
e le giovani, viene chiesto di sostenere e realizzare i diritti dei bambini e delle bambine
nella sfera digitale:

Diritto alla partecipazione (Art. 12 UNCRC): Consentire ai e alle giovani di utilizzare gli
spazi digitali in modo democratico ed esprimere le proprie opinioni

Diritto all’istruzione e all'informazione (artt. 28, 29, 17 UNCRC): rafforzare la resilienza
democratica, facilitare l'educazione politica e garantire l'accesso a informazioni diversifi-
cate

Diritti di protezione (artt. 19, 34 UNCRC): fornire protezione contro l'odio, il bullismo, la
violenza e lo sfruttamento commerciale

Diritto alla privacy (art. 16 UNCRC): garantire la protezione dei dati e l'autodeterminazio-
ne informativa


https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child

SENSIBILIZZAZIONE TRA | E LE GIOVANI

| Policy Lab hanno rivelato che molti giovani, cosi come i e le professioniste dell’educa-
zione e dell'animazione socioeducativa, non sono a conoscenza delle normative e della
legislazione digitale europea. | governi nazionali devono chiaramente fare di piu per
promuovere la consapevolezza, la trasparenza e 'accessibilita del DSA e garantire che le
sue disposizioni siano applicate con un approccio incentrato sulle giovani generazioni.

| e le giovani percepiscono sempre piu le piattaforme digitali come ambienti che pla-
smano la percezione politica e la realta pubblica attraverso il filtraggio algoritmico e
flussi di contenuti amplificati emotivamente.

Il Piano d’azione per l'educazione digitale (DEAP) si concentra sul dotare | e le giovani di
competenze digitali, tra cui il pensiero critico e 'alfabetizzazione mediatica. | laboratori
politici hanno sottolineato 'importanza di ampliare il DEAP per includere l'alfabetizza-
zione algoritmica e l'educazione alla cittadinanza digitale, assicurando che i e le giovani
comprendano come le piattaforme digitali influenzano le loro identita e i loro comporta-
menti. Lenfasi del DEAP sull'apprendimento non formale e informale € inoltre in linea
con la necessita che le professioni e i professionisti dell'animazione socioeducativa rice-
vano una formazione continua sulle tendenze digitali e sulla difesa dei diritti.

Il Green Deal europeo e il Piano d’azione per 'economia circolare forniscono un quadro
di riferimento per integrare la sostenibilita nelle politiche digitali. | laboratori hanno
messo in luce le preoccupazioni dei e delle giovani riguardo all'impatto ambientale della
digitalizzazione, quali i rifiuti elettronici, laumento del consumo energetico, l'estrazione
globale di risorse e, a cio collegato, il persistere dell'ingiustizia sociale a livello globale.
Le politiche europee possono essere sfruttate per promuovere pratiche digitali sosteni-
bili, quali programmi di riutilizzo dei dispositivi e tecnologie ad alta efficienza energeti-
ca, ma richiedono un'implementazione nazionale piu solida e un maggiore coinvolgi-
mento dei e delle giovani per risultare efficaci.

Il quadro di riferimento del Consiglio d’Europa sull’educazione alla cittadinanza digitale
sottolinea l'importanza dell’'alfabetizzazione mediatica, dell’'uso etico dell'lA e della sicu-
rezza online. In qualita di professionisti dell’educazione alla cittadinanza incentrata sul-
la democrazia, vorremmo inoltre sottolineare 'importanza di apprendere la regolamen-
tazione, l'impatto sistemico della tecnologia e le competenze necessarie per passare da
utenti prevalentemente ricettivi a cittadine e cittadini attivi e partecipi, co-creando
sovranita digitale e cultura democratica.

| laboratori hanno rivelato che le e i giovani sono desiderosi di sviluppare queste com-
petenze, ma spesso non hanno accesso a programmi educativi strutturati. | governi
nazionali dovrebbero integrare questi principi nei programmi scolastici e nella formazio-
ne nel settore dell'animazione socioeducativa con le e i giovani nei contesti non formali
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e informali, assicurando che le e i giovani siano preparati a navigare negli spazi digitali
in modo responsabile.

Nonostante 'esistenza di questi vari quadri e politiche europei e internazionali, i Policy
Lab hanno messo in luce lacune significative e preoccupanti nell’attuazione. Le attivita
europee in materia di educazione e politica digitale sono spesso sconosciute o sottouti-
lizzate a livello nazionale e locale, in particolare nell'animazione socioeducativa e
nell’istruzione. Vi & un urgente bisogno di un migliore coordinamento tra le parti interes-
sate a livello UE, nazionale e locale per garantire che le politiche digitali siano effettiva-
mente attuate e adattate ai contesti locali. Altrimenti c'é un alto rischio che l'educazione
e l'animazione socioeducativa giovanile continuino a operare alla fine della catena, vale
a dire che si trovino a dover affrontare fenomeni sociali e sistemici causati struttural-
mente dagli algoritmi e dai modelli dell'economia digitale, invece di preparare e soste-
nere le e i giovani nel conquistare autonomia e sovranita digitale: come persone sicure
di sé e cittadine e cittadini consapevoli, ma anche come comproprietari della trasforma-
zione digitale e dello spazio digitale.

DEMOCRAZIA

Da una prospettiva democratica, si puo concludere che in Europa sono in atto tre grandi
trasformazioni:

—La democrazia e sempre piu plasmata dalle piattaforme digitali piuttosto che dalle isti-
tuzioni pubbliche tradizionali. Le piattaforme online funzionano come infrastrutture
politiche e si sta verificando uno spostamento dell'influenza democratica dagli Stati
alle societa private.

—L'UE sta costruendo una democrazia digitale basata sui diritti che necessita pero di una
attuazione ancora pit solida; il contrario comporterebbe un rischio maggiore per la
democrazia europea.

—La crescente preoccupazione che la democrazia sia mediata dalle piattaforme e pla-
smata dagli algoritmi esercita pressione affinché la trasparenza e la comprensibilita
degli algoritmi e la responsabilita delle piattaforme siano garantite come principi
democratici essenziali.

N Si puo concludere che 'Europa si trovi in un momento decisivo in
cui la politica digitale non riguarda piu solo la regolamentazione
della tecnologia, ma il futuro della democrazia stessa. Le politiche
dell’'UE sopra descritte ridefiniscono collettivamente il rapporto
tra cittadini, Stati e potere digitale.
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3. Raccomandazioni per
'attuazione

Per affrontare le sfide individuate nei Policy Lab e allinearsi ai quadri politici europei, si
propongono le seguenti raccomandazioni per le istituzioni dell'UE, i governi nazionali, i e
le professioniste del settore dell'animazione socioeducativa giovanile e le piattaforme
digitali.

ISTITUZIONI DELL'UE

Si chiede all'UE di insistere sull'attuazione efficace di misure volte a responsabilizzare e
proteggere i e le giovani. Un esame di quanto efficacemente e nell'interesse dei e delle
giovani gli Stati membri stiano attuando le misure europee.

Cio include le condizioni di lavoro dei “segnalatori attendibili” (trusted flaggers), la
supervisione ai sensi del DSA o delle leggi sull'lA, l'accesso diretto all'azione penale e
alla consulenza per i e le giovani coinvolti in incidenti che non raggiungono la soglia
penale formale ma hanno un impatto negativo duraturo sul loro benessere (come il bul-
lismo o gli atti di discriminazione). Le disposizioni relative al lavoro di animazione
socioeducativa giovanile e al benessere dei e delle giovani sono di cruciale importanza a
questo proposito.

La Commissione europea e il Consiglio d’Europa dovrebbero, al di la della legislazione
esistente nella Digital Services Act (DSA), rendere obbligatorie disposizioni specifiche
per i e le giovani, quali meccanismi semplificati di segnalazione dei contenuti dannosi e
una progettazione delle piattaforme adeguata all’eta; i e le partecipanti ai laboratori
hanno descritto all'unanimita le piattaforme dei social media come intenzionalmente
progettate per massimizzare l'attenzione e il tempo trascorso online.

Dovrebbero, inoltre, ampliare il Piano d’azione per I'educazione digitale (DEAP) per
includere l'alfabetizzazione algoritmica e l'educazione alla cittadinanza digitale come
competenze fondamentali. Dovrebbero essere stanziati fondi per progetti di sostenibilita
digitale guidati dai e dalle giovani nellambito del Green Deal europeo, promuovendo,
tra l'altro, spazi per la sperimentazione, mezzi per programmi di riutilizzo dei dispositivi
e tecnologie ad alta efficienza energetica. Inoltre, 'UE dovrebbe istituire un Consiglio
Giovanile Europeo per i Diritti Digitali per garantire che rappresentanti delle giovani
generazioni siano attivamente coinvolti nella definizione delle politiche digitali. E 'UE
dovrebbe investire nello sviluppo di un ambiente digitale alternativo e protettivo.
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v | e le partecipanti a tutti i Policy Lab hanno descritto le piattafor-
me dei social media come progettate intenzionalmente per massi-
mizzare l'attenzione e il tempo trascorso online.

UE: RESPONSABILIZZARE | E LE GIOVANI COME CITTADINI E CITTADINE DIGITALI

L'Unione Europea ha l'opportunita di assumere un ruolo di leadership a livello globale
nella promozione della partecipazione digitale democratica tra le e i giovani cittadini.
Integrando l'educazione alla cittadinanza digitale, rafforzando la governance delle piat-
taforme, sostenendo l'innovazione guidata dai e dalle giovani ed espandendo i meccani-
smi partecipativi, le istituzioni dell'UE possono contribuire a trasformare i e le giovani da
utenti passivi delle piattaforme digitali a partecipanti attivi alla vita democratica.
Responsabilizzare i e le giovani come cittadini e cittadine digitali non solo rafforzera
l'impegno democratico, ma garantira anche che la trasformazione digitale delle societa
europee rifletta i valori di partecipazione, trasparenza e inclusione. Combinando educa-
zione, azione normativa, investimenti in tecnologia civica e governance partecipativa,
['UE puo responsabilizzare i e le giovani affinché interagiscano in modo critico con i
sistemi digitali e contribuiscano ai processi democratici.

Integrare l'educazione alla cittadinanza digitale critica. Le istituzioni dell'UE dovrebbero
promuovere l'integrazione della cittadinanza digitale e dell'alfabetizzazione mediatica
nei sistemi educativi nazionali. Questi programmi dovrebbero andare oltre le competen-
ze digitali di base per includere una comprensione critica degli algoritmi, della gover-
nance online, della privacy dei dati e dei diritti digitali.

N | e le partecipanti ai laboratori politici hanno espresso una cre-
scente incertezza riguardo ai contenuti generati dall'lA e alla cre-
scente difficolta di distinguere i media autentici da quelli prodotti
dall'lA, sottolineando la necessita di un'alfabetizzazione all'lA e di
un'etichettatura trasparente all'interno dei quadri politici digitali
europei. “Con l'lA, sta diventando sempre piu difficile distinguere
cio che é reale da cio che non lo e/

Creare canali sostenibili di partecipazione giovanile nella politica digitale. Le e i giovani
devono essere coinvolti direttamente nelle discussioni sulla governance digitale. Le isti-
tuzioni dell'UE dovrebbero istituire canali permanenti di comunicazione e partecipazione
in cui i e le giovani possano contribuire con idee, discutere le politiche e partecipare alla
loro progettazione. LUE dovrebbe monitorare il coinvolgimento delle giovani generazioni
nei meccanismi di attuazione della politica digitale europea e nelle istituzioni degli Stati
membri.
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UE: INVESTIRE NELLA TECNOLOGIA CIVICA E NELLE INFRASTRUTTURE
DIGITALI APERTE

LUE dovrebbe sostenere lo sviluppo e 'attuazione significativa di tecnologie civiche e
piattaforme di dati che incoraggino la partecipazione democratica online.

| programmi di finanziamento potrebbero sostenere startup guidate da giovani, ONG e
iniziative di ricerca che progettano e applicano strumenti e servizi digitali affidabili,
aperti e sensibili ai diritti per la deliberazione, l'elaborazione partecipativa delle politi-
che, l'informazione socio-politica e la collaborazione civica. Un'infrastruttura civica
basata sull'open source che non monetizzi i dati e i comportamenti degli utenti e sia
implementata in modo non centralizzato puo fornire alternative alle piattaforme social
commerciali e di grandi dimensioni e promuovere spazi pubblici digitali inclusivi in cui i
cittadini, compresi i e le giovani, possano partecipare attivamente al dialogo democrati-
co.

Le istituzioni pubbliche e la societa civile dovrebbero collaborare con i rappresentanti di
un Internet aperto, libero e democratico, ad esempio apprezzando, condividendo e inve-
stendo in risorse educative aperte (OER), in materiale di qualita sotto licenza Creative
Commons, o in software libero e open source (0S e FOSS).

UE: COMBATTERE LA DISINFORMAZIONE E DARE VOCE Al E ALLE GIOVANI

La disinformazione e la manipolazione minano la partecipazione democratica e colpi-
scono in modo sproporzionato il pubblico piu giovane. Le istituzioni dell'UE dovrebbero
ampliare il sostegno a iniziative di studio e analisi come ['Osservatorio europeo dei
media digitali o I'Osservatorio europeo sull’odio online e sviluppare programmi di alfa-
betizzazione mediatica guidati dai e dalle giovani. Incoraggiare i e le giovani a parteci-
pare a reti di fact-checking, campagne di sensibilizzazione delle comunita e iniziative di
educazione tra pari rafforzera la resilienza contro la disinformazione, amplificando al
contempo la voce dei e delle giovani nel discorso pubblico digitale.

GOVERNI NAZIONALI

| governi nazionali dovrebbero integrare l'educazione alla cittadinanza digitale nei pro-
grammi scolastici e fornire formazione continua ai e alle professioniste che lavorano nel
settore dell’'animazione socioeducativa giovanile sugli svilluppi e le tendenze digitali, sul
sostegno alla salute mentale, sulle politiche digitali e advocacy. Rimane di fondamenta-
le importanza informare e coinvolgere i servizi di welfare e le strutture di animazione
socioeducativa giovanile nei meccanismi e nelle strutture della politica digitale dell'UE a
livello nazionale (e viceversa). Questi contesti professionali sono fondamentali per
sostenere lo sviluppo delle capacita dei e delle giovani, ma spesso mancano di accesso
alle informazioni e ad una formazione adeguata.
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| governi dovrebbero far rispettare le leggi sulla privacy e sulla protezione dei e delle
minori. Ad esempio, garantendo che le misure europee siano attuate in modo efficace e
deciso e che i servizi pubblici ne siano pienamente informati. Responsabilita chiare,
contatto diretto con i cittadini e risorse adeguate. Oltre alla responsabilita di protezione,
che non e altro che l'attuazione dei diritti dei e delle minori nelle sfere digitali, € neces-
sario prestare maggiore e migliore attenzione alla garanzia dei diritti di partecipazione e
delle opportunita per le giovani generazioni nel plasmare ['ambiente digitale. Inoltre,
occorre riconoscere maggiormente che la dimensione digitale offre un ambito ampio e
positivo per lo sviluppo delle capacita creative dei e delle giovani.

La sostenibilita e le questioni ambientali, come l'effetto della digitalizzazione sul clima,
dovrebbero essere meglio collegate alla politica digitale ed economica. | governi e le
istituzioni pubbliche dovrebbero promuovere e finanziare programmi di riutilizzo dei
dispositivi e fissare standard elevati per i data center ad alta efficienza energetica.

PIATTAFORME DIGITALI

Le piattaforme digitali devono accettare un contesto normativo e di tutela in Europa,
poiché operano in un ambiente democratico e di tutela dei minori. Devono conformarsi
al DSA, al GDPR e ad altre norme progettando in funzione della sicurezza, ad esempio
impostando impostazioni predefinite per la privacy e limitando le funzionalita che crea-
no dipendenza. Inoltre, dovrebbero anche considerarsi imprese socialmente responsa-
bili, agendo non solo in conformita con la legge, ma anche in modo da andare oltre i
semplici requisiti legali. Ad esempio, per quanto riguarda l'accountability: dovrebbero
pubblicare relazioni trasparenti e accessibili ai e alle giovani e coinvolgere le e gli utenti
giovani nelle questioni di progettazione relative a sicurezza, diritti, benessere e sosteni-
bilita, come l'introduzione di una “modalita verde” (green mode) per un utilizzo a rispar-
mio energetico. Le piattaforme dovrebbero inoltre semplificare i meccanismi di segnala-
zione dei contenuti dannosi e promuovere alternative agli spazi commerciali, come
ambienti digitali di interesse pubblico per il coinvolgimento dei e delle giovani.

Per consentire una partecipazione digitale informata, i e le giovani hanno bisogno di
maggiore conoscenza e trasparenza su come funzionano le piattaforme. Le istituzioni
dell'UE dovrebbero garantire una solida attuazione della legge sui servizi digitali, in par-
ticolare per quanto riguarda la trasparenza algoritmica e le pratiche di moderazione dei
contenuti. Le piattaforme dovrebbero fornire strumenti accessibili che spieghino come
funzionano algoritmi di personalizzazione dei contenuti e come i dati personali influen-
zano l'esposizione ai contenuti, nonché come gestire ed eliminare i dati personali. Una
maggiore trasparenza consentira ai e alle giovani utenti di valutare criticamente le infor-
mazioni online e di partecipare in modo piu responsabile ai dibattiti nellambiente digitale.

Accanto alle attivita educative e di sensibilizzazione a livello europeo e nazionale, €

importante che 'UE e gli Stati membri attuino misure normative che obblighino le piat-
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taforme a proteggere i e le giovani sia dalla manipolazione algoritmica sia dall’esposi-
zione alla violenza, all'incitamento all’'odio e alla discriminazione. Le risposte educative
da sole sono insufficienti se le condizioni strutturali in cui i e le giovani navigano negli
ambienti digitali rimangono irrisolte. La responsabilita delle piattaforme e la governan-
ce digitale incentrata sulle giovani generazioni devono far parte dello stesso dibattito
politico.

FORMAZIONE DEGLI INSEGNANTI

Un elemento chiave della politica dei governi nazionali € garantire che le gli insegnanti
siano ben preparati a introdurre le giovani generazioni all'uso del digitale. Le competen-
ze degli e delle insegnanti costituiscono il ponte di attuazione tra le politiche digitali
dell'UE e il coinvolgimento die e delle giovani.

Gli insegnanti dovrebbero possedere solide competenze digitali. Quadri di riferimento
come DigCompEdu delineano le competenze di cui gli e le insegnanti hanno bisogno per
utilizzare efficacemente la tecnologia nell'insegnamento. Le competenze rilevanti per le
insegnanti e gli insegnanti includono: la comprensione degli strumenti e delle piattafor-
me digitali; la progettazione di ambienti di apprendimento digitali; il supporto alle stu-
dentesse e agli studenti verso comportamenti digitali sicuri e responsabili; il sostegno a
un engagement critico con i media digitali. Insegnanti dotate e dotati di queste compe-
tenze possono aiutare le studentesse e gli studenti a comprendere come funzionano le
piattaforme e come influenzano i flussi di informazione.

Un altro aspetto della formazione degli e delle insegnanti e l'alfabetizzazione digitale
critica. Gli e le insegnanti necessitano di competenze per insegnare l'alfabetizzazione
mediatica, per spiegare l'influenza degli algoritmi e la disinformazione, per facilitare le
discussioni sulla partecipazione politica online e per incoraggiare il ragionamento basa-
to sulle prove. Cio € in linea con iniziative quali I'Osservatorio europeo dei media digita-
li, che promuove l'alfabetizzazione mediatica, l'informazione e la consapevolezza critica.

Altri aspetti della formazione includono le competenze relative all’'educazione civica
digitale, compresi i diritti e le responsabilita digitali, la promozione di pratiche parteci-
pative (dibattiti, forum digitali, simulazioni di politiche) e il collegamento dell'impegno
online con le istituzioni democratiche. Queste competenze aiutano gli studenti e le stu-
dentesse a considerarsi non solo utenti, ma partecipanti alla democrazia digitale. Inol-
tre, gli insegnanti necessitano di competenze pedagogiche per facilitare l'apprendimen-
to partecipativo e collaborativo e l'uso etico e responsabile della tecnologia.

E necessario uno sviluppo olistico delle capacita, che coinvolga tutte le parti interessate

del pit ampio contesto scolastico, inclusi genitori, componente studentesca e membri

della comunita locale. Particolarmente preoccupante é la mancanza di conoscenza delle

normative europee e della politica digitale tra gli le insegnanti, nonché la mancanza di
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una conoscenza sistemica dell'animazione socioeducativa pubblica e privata, dei dispo-
sitivi di educazione non formale e delle competenze in materia di educazione alla citta-
dinanza digitale.

PROFESSIONISTI DELL ANIMAZIONE SOCIOEDUCATIVA GIOVANILE

E necessario rafforzare la fiducia e la capacita critica dei e delle professioniste che lavo-
rano nel settore dell’animazione socioeducativa giovanile in quanto fattori chiave per la
partecipazione digitale democratica. Questi professionisti operano spesso in ambienti
digitali in rapida evoluzione, caratterizzati da complessita, opacita delle piattaforme e
costante cambiamento tecnologico. Senza un adeguato sostegno, formazione e ricono-
scimento istituzionale, potrebbero sentirsi impreparati ad affrontare le strutture di pote-
re digitali o a facilitare il coinvolgimento dei e delle giovani nella governance digitale. Le
politiche europee e nazionali dovrebbero quindi investire non solo nelle competenze
digitali tecniche, ma anche nel rafforzamento della consapevolezza, nella pratica riflessi-
va e nell'alfabetizzazione alle politiche per le animatrici e gli animatori socioeducativi,
mettendoli in condizione di agire come soggetti attivi e consapevoli negli ecosistemi
digitali democratici.

Mettere le e i giovani in condizione di agire (empowering) negli spazi digitali richiede
innanzitutto di responsabilizzare coloro che lavorano a stretto contatto con loro. Coloro
che lavorano nell'animazione socioeducativa giovanile sono piu che semplici facilitatori
della partecipazione, ma attori fondamentali nell'infrastruttura democratica del coinvol-
gimento digitale dei e delle giovani. Rafforzare la loro fiducia, legittimita e capacita criti-
ca € un prerequisito per trasformare I'animazione socioeducativa digitale giovanile in un
motore significativo della partecipazione democratica.

Gli operatori e le operatrici che lavorano con le giovani generazioni dovrebbero assume-
re un duplice ruolo: sostenere la resilienza individuale e allo stesso tempo promuovere
il cambiamento strutturale. Dovrebbero formare i e le giovani alla difesa digitale, aiutan-
doli a sviluppare mezzi per interagire con i responsabili politici e richiedere progetti piu
sicuri. Inoltre, dovrebbero collaborare con professionisti della salute mentale per affron-
tare la dipendenza digitale e i traumi. Devono essere informati sulle tecnologie e le ten-
denze ed essere in grado di utilizzare strumenti per insegnare competenze digitali criti-
che. A livello locale dovrebbero collaborare con le autorita/i governi locali per creare
consigli giovanili sulla digitalizzazione che forniscano consulenza su strategie digitali
locali partecipative, garantendo che le voci dei e delle giovani siano ascoltate nel pro-
cesso decisionale.

ANIMAZIONE SOCIOEDUCATIVA GIOVANILE E ORGANIZZAZIONI GIOVANILI

Le organizzazioni che operano nel settore dell'animazione socioeducativa giovanile
devono spingere per cambiamenti strutturali, come la regolamentazione delle piattafor-
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me e la partecipazione dei e delle giovani al processo decisionale, assicurando che le
giovani generazioni siano co-creatori del loro futuro digitale. Per i e le giovani e le orga-
nizzazioni che lavorano con le e i giovani rimane cruciale insistere su forti politiche di
regolamentazione europee, poiché in esse risiede una condizione essenziale per la
democrazia e i diritti fondamentali.

Viviamo in un mondo frenetico, influenzato a livello globale dalla

tecnologia, dai social media e da molto altro. Molti e molte giova-
ni lottano con problemi come la disoccupazione, la discriminazio-
ne, le sfide di salute mentale, la pressione della societa. Molti di
questi li fanno sentire inascoltati o scollegati dalla societa.
'animazione socioeducativa giovanile dovrebbe rispondere a
queste realta creando ambienti di sostegno in cui i e le giovani si

sentano valorizzati, al sicuro, ascoltati e motivati.”
Partecipante a un laboratorio politico

Le organizzazioni giovanili dovrebbero concentrarsi su un’animazione socioeducativa
giovanile digitale sensibile ai diritti, promuovendo i diritti digitali dei e delle giovani e la
titolarita dei dati. | giovani cittadini e cittadine dovrebbero avere un controllo effettivo
sui propri dati e sulle proprie identita digitali, anche nell'ambito dell'animazione socioe-
ducativa. Le politiche dell'UE dovrebbero rafforzare la consapevolezza dei diritti digitali
e fornire strumenti che consentano agli utenti di comprendere e gestire i propri dati per-
sonali. Campagne educative e iniziative incentrate sui giovani possono aiutare a spie-
gare come i dati vengono raccolti, utilizzati e monetizzati negli ecosistemi delle piatta-
forme. Rafforzare la consapevolezza dei diritti digitali consentira ai e alle giovani di navi-
gare negli spazi online in modo piu autonomo e responsabile.

Il settore dell’animazione socioeducativa giovanile e le organizzazioni giovanili dovreb-
bero sensibilizzare sulla sostenibilita digitale, ad esempio sui rifiuti elettronici e sulle
sfide dell'impronta di carbonio digitale. Dovrebbero collaborare con iniziative come i
repair café e simili per promuovere la consapevolezza sulla sostenibilita, ma anche solu-
zioni concrete come laboratori di riparazione e formazione tra pari nellambito della
difesa dei diritti digitali.
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4. Un appello all'azione collettiva

| Policy Lab condotti nell'ambito del progetto DIYW evidenziano l'urgente necessita di un
approccio collettivo e multistakeholder per creare spazi digitali sicuri, inclusivi e soste-
nibili per i e le giovani. Sebbene le politiche europee forniscano una solida base, queste
devono essere attuate con maggiore determinazione e rigore a livello nazionale per
rispondere adeguatamente alle esigenze espresse dai e delle giovani e dai e dalle pro-
fessioniste dell'animazione socioeducativa giovanile.

Per raggiungere questo obiettivo, le parti interessate devono regolamentare le piattafor-
me come infrastrutture democratiche, responsabilizzare le e i giovani come co-creatori
delle politiche digitali e investire nei e nelle professioniste che lavorano con le giovani
generazioni come ponti tra i e le giovani e le e i responsabili politici. Responsabilizzare
gli operatori e le operatrici che lavorano con i e le giovani e un presupposto fondamen-
tale per una partecipazione significativa delle giovani generazioni alla democrazia
digitale.

Integrando sostenibilita, partecipazione ed educazione in tutti i programmi di animazio-
ne giovanile digitale, 'Europa puo promuovere un ambiente digitale che sostenga la
democrazia, il benessere e la giustizia ambientale per le generazioni future. E ora di agi-
re: i e le giovani devono essere partecipanti attivi nel plasmare il loro futuro digitale,
non solo utenti protetti.

| Policy Lab hanno dimostrato che i e le giovani non chiedono
principalmente divieti o disimpegno dagli spazi digitali. Chiedono
invece sistemi digitali pitu equi, maggiore trasparenza, protezioni
piu forti e una partecipazione significativa alla definizione degli
ambienti digitali.

Il futuro della democrazia europea dipendera non solo dalla regolamentazione delle
tecnologie digitali, ma dal rafforzamento dell’Educazione alla Cittadinanza Democratica
(EDC) come risposta fondamentale alla trasformazione digitale. Sebbene le attuali politi-
che digitali europee affrontino sempre pit spesso i temi della sicurezza, della trasparen-
za e della responsabilita delle piattaforme, la dimensione democratica della digitalizza-
zione rimane insufficientemente sviluppata nella pratica. | giovani hanno bisogno di
qualcosa di pit delle competenze digitali tecniche: hanno bisogno della capacita di com-
prendere criticamente le strutture di potere digitali, di esercitare i propri diritti online, di
partecipare al dibattito democratico e di plasmare gli ambienti digitali come cittadine e
cittadini attivi.
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L'educazione alla Cittadinanza Democratica fornisce il quadro essenziale per collegare
l'alfabetizzazione digitale, i diritti umani, la partecipazione democratica, l'alfabetizzazio-
ne mediatica e la riflessione etica. Rafforzare l'educazione alla cittadinanza democratica
nelle scuole, nell'animazione socioeducativa giovanile e nell'educazione non formale,
coinvolgendo i e le professioniste dell’educazione formale, non formale e informale, i
bambini, le bambine i e le giovani, ma anche i genitori, non é quindi semplicemente una
priorita educativa, ma una necessita democratica. La salvaguardia della democrazia e
dei diritti umani in Europa dipende sempre piu dal fatto che i cittadini e le cittadine sia-
no in grado di navigare negli ambienti digitali in modo critico, responsabile e collettivo.
Senza una forte prospettiva di cittadinanza democratica sulla digitalizzazione, c'e il
rischio che la trasformazione digitale aggravi la manipolazione, l'esclusione, la sorve-
glianza e la frammentazione democratica, anziché rafforzare la resilienza democratica, la
partecipazione e la coesione sociale.

Le politiche europee per i e le giovani, come la Strategia Europea per la Gioventu, com-
presi gli Obiettivi dell'UE per i e le giovani, richiedono il riconoscimento e il coinvolgi-
mento delle voci delle giovani generazioni in questi processi politici. Le politiche di digi-
talizzazione e quelle ambientali si basano realmente su una prospettiva giovanile e
necessitano di questo punto di vista come pilastro centrale per la loro definizione. Que-
ste politiche non dovrebbero essere sviluppate solo da una prospettiva per | e le giova-
ni, ma richiedono una prospettiva dei e delle giovani e creata con i e le giovani.

DIGITAL YOUTH WORK - RIGHTS-SENSITIVE, OPEN, ACCESSIBLE, DEMOCRATIC

Per consentire ai e alle giovani di andare oltre il semplice “recupero” o la ‘conoscenza’
delle infrastrutture e delle tecnologie digitali, € necessaria una pedagogia del “digitale”
che li sostenga nel co-determinare come la digitalizzazione dovrebbe evolversi in termi-
ni di sviluppo democratico e sostenibile e nei settori in cui agiscono nella societa e sono
impegnati civicamente. Leducazione alla cittadinanza democratica/l'educazione ai diritti
umani puo dare un contributo significativo al lavoro di animazione socioeducativa gio-
vanile digitale. Il progetto ha coinvolto educatrici ed educatori e animatrici e animatori
socioeducativi, giovani, ricercatrici e ricercatori ed esperte ed esperti di policy per esa-
minare le sfide, gli approcci e le prospettive di questo tipo di animazione socioeducativa
digitale. Un progetto di 6 organizzazioni partner, cofinanziato dal programma Erasmus+:

—Arbeitskreis deutscher Bildungsstatten | Paese: DE | Web

—DARE - Democracy and Human Rights Education in Europe | Paese: BE | Web

—Dinamo - Associagao de Dinamizagao Socio-cultural | Paese: PT | Web

—Fundacion CIVES | Paese: ES | Web

—Partners Bulgaria Foundation | Paese: BG | Web

—Sozialprofil - Verein zur Forderung individueller, institutioneller und gesellschaftlicher
Entwicklung | Paese: AT | Web

19


https://www.panthersie-fuer-europa.at/
https://partnersbg.org/
https://fundacioncives.org/
https://dinamosintra.pt/
https://dare-network.eu/
http://adb.de/

HANDBOOK FOR EDUCATORS: MORE THAN GO WITH THE FLOW

From platform users to active citizens. Competendo
Facilitator Handbook. Plasencia-Kanzler, M.; Zimmer-
mann, N ; Rapetti, E. (2026). More than Go with the Flow.
From platform users to active citizens. Competendo
Facilitator Handbook, Democracy and Human Rights
Education in Europe, Brussels.
https://competendo.net/en/

More than_Go with the Flow

ANALYSIS: EUROPEAN YOUTH IN THE DIGITAL TRANSFORMATION

Zimmermann, N. & Pirker, G. (Ed.) (2025). European
Youth in the Digital Transformation. The Contribution
of Education for Democratic Citizenship and Youth
Work to Pedagogies of Digitality and to Digital Empo-
werment. Analysis and conclusions from the DIYW-
ROAD project. Digital Youth Work - rights-sensitive,
open, accessible, democratic. Democracy and Human
Rights Education in Europe (DARE Network), Brussels.

https://dare-network.eu/digital-youth-work/

COMPETENDO: DIGITAL CITIZENSHIP EDUCATION TOOLBOX

Free & open educational materials on democracy, digi-
talisation & non-formal education. By DARE network.

httDs://comDetendo.net

X
-
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www.competendo.net
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